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CHAPTER 04 
Ethical, Social and Legal Environment for Information Systems 
(ත ොරතුරු පද්ධති සදහො ආචොරධර්ම, සමොජීය හො නෛතික පරිසරය) 

 
 

සමොජ ජොල සහ සමොජ මොධය (Social Networks and Social Media) 

 
සමාජ ජාල හා සමාජ මාධ්‍ය යනු එක් සංකල්පයක් න ානේ. 
 
සමොජ මොධය යනු මිනිසුන් විසින් උඩුගත කරනු ලබ  බනලාග් අඩවියක්, වීඩිනයෝවක්, ඉදිරිපත් කිරීමක්, සංගීත 
නබදාහැරීමක්, ප්‍රවෘත්ි පත්‍රයක් නහෝ විදුත් ග්‍රන්ථයක් ය ාදියයි. එබැවින් සමාජ මාධ්‍ය යනු එක් පාර්ශවයක සිට 
නබානහෝ පාර්ශවයන්ට සන්නිනේද ය කර  ක්‍රමයක් නලස සැලකිය හැක. පුද්ගලයින් විසින් නමනසේ උඩුගත කරනු 

ලබ  දෑ, අන්තර්ගතයන් (Content) නලස හැඳින්නේ. අන කුත් පුද්ගලයන්ට අන්තර්ගතයන් සඳහා අදහසේ 
දැක්වීමට සහ ප්‍රිචාර දැක්වීමට හැකි වූවත්, අන්තර්ගතනේ හිමිකාරීත්වය එහි මුල් ප්‍රකාශකයා සතුව පවතී. 
 
සමොජ ජොල යනු සබඳතා නිර්මාණය කිරීම, අන් අය සමඟ සමඟ සන්නිනේද ය කිරීම, අනුගාමිකයන් සමඟ සබඳතා 
නගාඩ ැගීම සහ මාර්ගගත නේක්ෂකයන් සමඟ සම්බන්ධ්‍ වීම ය ාදිය සඳහා කිසියම් මාධ්‍යයක නියැලීමයි. 

Facebook, Twitter, LinkedIn, Youtube, Instagram හා Pinterest ය  ආදිය සමාජ ජාල වශනයන් හඳු ාගත 
හැක. 
 
සමාජ ජාලකරණනේ ඉලක්කය වන්නන් අන්තර් ක්‍රියා 

කිරීම, සංවාද කිරීම සහ සංවාද නිර්මාණය කිරීමයි. 
එකින කා සමග සම්බන්ධ්‍ වීමට  ව ක්‍රම නසායා ගැනීම 
සඳහා සමාජ ජාලකරණය පහසුකම් සපයයි. ඉහත එනකක් 
එක් එක් සමාජ ජාල වල ක්‍රියාකාරීත්වය එකින කට 

නව සේ ව  අතර උදාහරණයක් වශනයන් Youtube යනු 
වීඩිනයෝ සඳහා ව  නමවලමක් ව  අතර එය සමාජ 

මාධ්‍යයක් ද නේ. LinkedIn යනු වෘත්තීය ප්‍රගම ය සඳහා 
උපකාර කරනු ලබ  අධිකාරීන් සමග ගනුනදනු කිරීනම් 
හැකියාව සහ පහසුකම සහිත සමාජ ජාලයකි. 
 
නමකී සමාජ මාධ්‍ය වල පළමුනවන්ම ඔබ සඳහා පැිකඩක් (Profile) නිර්මාණය කරගත යුතු අතර ඉන් අ තුරුව 
මිතුරන් හා අන කුත් වෘත්ිමය පාර්ශවයන් සමග තම අදහසේ හා නතාරතුරු නබදා ගැනීනම් හැකියාව ඇත. 
 
 

පුද්ගලයින්, සමොජය සහ ව්‍යොපොර තකතරහි සමොජ මොධයයන්හි යහපත් බලපෑම 
 
වර්තමා නේ දී නලෝකනේ සමසේත ජ ගහ නයන් බිලිය  3ක පමණ ජ ගහ යක් සමාජ මාධ්‍ය භාවිතා කරයි. 

සමාජ මාධ්‍ය මඟින් පවුනල් අය, හිත මිතුරන් සහ වයාපාරික පුද්ගලයන් සමග සම්බන්ධ්‍තාවයන් වඩාත් පහසු කර 
ඇත. එනමන්ම නබානහෝ ඉහළ ඉහල නපනල් සමාගම් සිය නේක්ෂකයන් නවත සෘජුවම ප්‍රනේශ වීම සඳහා සමාජ 
මාධ්‍ය වල පහසුකම් භාවිතා කරයි. 
 
වයාපාර සඳහා සමාජ මාධ්‍යයන්හි යහපත් බලපෑම් 

1. තත්කාලී ව කර්මාන්ත ප්‍රවණතාවයන් අ ාවරණය කර ගැනීනම් හැකියාව 
2. වඩාත් පුළුල් තරඟකාරී විශේනල්ශ ය 
3. වඩා නහාඳ පාරිනභෝගික නසේවාව සහ පාරිනභෝගික තෘප්තියක් ලබා දීම  
4. ගණුනදනුකරුවන්නග් අන්තර්ගත සහ කතා (Comments) වලට එකවරම විසඳුම් ලබාදීම 
5. බඳවා ගැනීම සඳහා සහාය වීම 
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පුද්ගලයින් සහ සමොජය තකතරහි සමොජ මොධය සහ සමොජ ජොලොව්‍ල සෘණොත්මක බලපෑම් 
 
1. සයිබර් හිරිහැර කිරීම (Cyber Bullying) 
නමය මාර්ගගත සමාජ කෲරත්වය නහෝ ඉනලක්නරානික හිරිහැර කිරීම නලස හදුන්වනු ලැනබ. විනශේෂනයන් 
පරිශීලකයන් විසින් වයාජ ගිණුම් සකසේ කර ගැනීනමන් අ තුරුව අන ක් පුද්ගලයන් නහෝ කණ්ඩායම් සඳහා 

තර්ජ ය කිරීම්, බිය ගැන්වීම් හා කටකතා පැිරවීම ය ාදිය හරහා බාධ්‍ා පැමිණවීම සිදු නකනර්. 
 
2. සැසීම (Hacking) 
පරිගණකයක නහෝ නතාරතුරු පද්ධ්‍ියක ඇි දුර්වලතා නහෝ අඩුපාඩුකම් හඳු ාගනිමින් පුද්ගලික නතාරතුරු වලට 
අ වසරනයන් ප්‍රනේශ ප්‍රනේශ වීම නමනලස හැඳින්නේ. නමම ක්‍රියාදාමය මගින් නපාදුනේ පුද්ගලනයකුනග් 
නපෞද්ගලිකත්වය සහ රහස නතාරතුරු උල්ලංඝ ය කරනු ලබයි. නමය අ වසර ප්‍රනේශය නලස ද හඳු ා ගත හැක. 
නමනලස ලබාගන් ා නතාරතුරු භාවිතනයන් මූලයමය අලාභ නමන්ම නපෞද්ගලික ජීවිතයටද හානි සිදුකර වීනම් 
හැකියාවක් පවතී. 
 
3. ඇබබැහි වීම (Addiction) 
සමාජ මාධ්‍ය නකනරහි ඇබබැහි වීම ඉතාමත්ම  රක 
ප්‍රවණතාවයක් ව  අතර එය පුද්ගලයින්නග් නපෞද්ගලික 
ජීවිතය සඳහා ද බාධ්‍ාවකි. පුද්ගලයින් නසසු සමාජනයන් 
ඈත් වීම නමහිදී සිදුනේ. 
 
4. කිර්ිය  ැිවීම (Loss of Reputation) 
අසතය නතාරතුරු නිර්මාණය කිරීනමන් සහ සමාජ මාධ්‍ය 
පුරා පැිරි වීනමන් යනමකුනග් කීර්ිය පහසුනවන් හානි 
කළ හැකිය. 
 
 
 

හරි  පරිගණකකරණය (Green Computing) 
 
හරිත පරිගණකකරණය  ැතනහාත් හරිත පරිගණ ය යනු පරිගණක සහ ඒවානේ සම්පත් පාරිසරික වශනයන් 
වගකීම් සහිතව පරිසර හිතකාමී නලස භාවිතා කිරීමයි. ඒ තුළින් පාරිසරික බලපෑම අවම කර  අයුරින් පරිගණක 

උපාංග සැලසුම් කිරීම, නිෂේපාද ය කිරීම, ඉංජිනන්රුකරණය කිරීම, භාවිතා 
කිරීම සහ බැහැර කිරීම ය  ක්‍රියාවලින් හඳු ාගනී. නමහිදී බලශක්ිය 
කාර්යක්ෂම අයුරින් උපනයෝජ ය නකනර  පරිගණක නිපදවීම සහ සම්පත් 
පරිනභෝජ ය අවම කිරිම තුලින් විදුත් අපද්‍රවය නිසි නලස බැහැර කිරීම 
නකනරහි අවධ්‍ා ය නයාමු කරනු ලබයි. 
 
ඇමරිකා එක්සත් ජ පදනේ හරිත පරිගණ ය සඳහා මුල්ම පියවර වූනේ 

energy star  මින් හැඳින්නව  සේනවච්ඡා නල්බල කිරීනම් වැඩසටහ යි. 
සියලුම වර්ගනේ දෘඩාංග වල බලශක්ි කාර්යක්ෂමතාව ප්‍රවර්ධ්‍ ය කිරීම 

සඳහා 1992 වර්ෂනේදී පරිසර ආරක්ෂණ ඒජන්සිය මගි  එය සංකල්පයක් 
බවට පත් කර  ලදී. 
 
හරි  භොවි ය - පරිගණක සහ නව ත් නතාරතුරු පද්ධ්‍ි වල බලශක්ි පරිනභෝජ ය අවම කිරීම නමන්ම පරිසර 

හිතකාමී නලස භාවිතා කිරීම 
හරි  බැහැර කිරීම - පැරණි පරිගණක අලුත්වැඩියා කිරීම සහ  ැවත භාවිතා කිරීම, ප්‍රිචක්‍රීකරණය කිරීම 
හරි  සැලසුම් කිරිම - බලශක්ි කාර්යක්ෂම හා පරිසර හිතකාමි, පරිගණක හා ඒවානේ සංරචක සැලසුම් කිරීම 
හරි  නිෂ්පොදෛ - පරිසරයට කිසිදු බලපෑමක් න ාමැි නහෝ අවම බලපෑමක් ඇි ඉනලක්නරානික උපාංග 

නිෂේපාද ය 
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නගෝලීය පරිසරයට සිදුව  අහිතකර බලපෑම් අවම කිරීම සඳහා පරිගණක පරිශීලකයන් සහ වයාපාර වලට ගත 
හැකි පියවර 

- දීර්ඝ කාලයක් අකර්මණයව පවි  සියලුම පරිගණක යන්ත්‍ර සහ පර්යන්ත ක්‍රියා විරහිත කිරීම 
- අවශය න ාව  අවසේථාවන්හිදී දෘඩාංග ක්‍රියා විරහිත නකාට තැබීම 
- අවශයතාවය අනුව භාවිතා කර  බලශක්ිය නව සේ කරනු ලබ  දෘඩාංග භාවිතා කිරීම 
- දර්ශ  ිර ක්‍රියා විරහිත කිරීම සඳහා බල කළමණාකර  විනශේෂාංග (Power Management) භාවිතා 
කිරීම 
- කඩදාසි භාවිතය අඩුකිරීම සහ අඩු කිරීම සහ අපද්‍රවය කඩදාසි නිසි නලස බැහැර කිරීම 
- පවත් ා නරගුලාසිවලට අනුකූලව විදුත් අපද්‍රවය බැහැර කිරීම 

 
හරි  පරිගණෛය සඳහො අනුග  වීම / පව්‍ත්ෛො බොධක 
 
නමහිදී පහත සාධ්‍ක නකනරහි අවධ්‍ා ය නයාමු කළ යුතුය. 
 
1. අන්තර්ජාලනේ ශීඝ්‍ර වර්ධ්‍ ය 
වර්තමා ය ව  විට අන්තර්ජාලය පද ම් කරගනිමින් සන්නිනේද  හා අන කුත් කාර්යයන් සිදුකර ගන් ා 
මිනිසුන් ප්‍රමාණය ශීඝ්‍ර නලස වර්ධ්‍ ය ව  බැවින් ඔවුන් තැන්පත් කර  හා භාවිතා කර  දත්ත ප්‍රමාණය ඉහළ 
යෑමක් සිදුවී ඇත. එබැවින් වැඩි වශනයන් දත්ත මධ්‍යසේථා  භාවිතා කිරීමට සිදු වී ඇත. 
 
2. උපකරණ බල ඝ ත්වය වැඩි කිරීම 
විනශේෂනයන්ම නසේවා සැපයුම් පරිගණක වල ක්ුද්‍ර සකස  මගින් අඩු බලශක්ිය පරිනභෝජ යක් සහිතව ඉහළ 

කාර්ය සාධ්‍ යක් ලබාදී ඇතත්, වර්තමා නේ භාවිතා ව  මතක ධ්‍ාරිතාවන් සහ වැඩි බල ශක්ියක් අවශය කර  
අන කුත් උපාංග වැඩි ප්‍රමාණයක් ඒවානේ සේථාපිත කර ඇි බැවින්, සමසේථ බලශක්ි පරිනභෝජ ය ඉහළ නගාසේ 
ඇත.  
 
3. සිසිල  අවශයතාවයන්නග් වැඩිවීම 
දත්ත මධ්‍යසේථා  වල පමණක් න ාව වර්තමා ය නපෞද්ගලිකව භාවිතා කර  පරිගණක වල පවා ඇිව  තාපයට 
ඔනරාත්තු දීම සඳහා වැඩි වශනයන් සිසිල් කිරීනම් අවශයතාවක් පැ   ැගී ඇත. 
 
4. බලශක්ි පිරිවැය ඉහළ යාම 
 
5. බලශක්ි සැපයුම සහ ප්‍රනේශ සීමා කිරීම 
 
6. අඩු නසේවාදායක උපනයෝගිතා අනුපාත 
ඇතැම් අවසේථාවල නසේවාදායක පරිගණක වල ධ්‍ාරිතානවන් සුළු ප්‍රිශතයක් පමණක් භාවිතා වුවත්, ඒ සඳහා ව  
පිරිවැනේ අවම වීමක් න ාමැත. 
 
 
 

විදුත් අපද්‍රව්‍ය සහ එහි පොරිසරික බලපෑම ( E-Waste and It's Impact on the Environment) 

 
සෑම වසරකම නටාන් ගණනින් විදුත් අපද්‍රවය නිපදව  අතර ඒවා බැහැර කිරීම විශාල ගැටලුවක් වී ඇත. ඊයම් 
සහ රසදිය වැනි නලාව දිරාපත් වීමට නබානහෝ කාලයක් ගත ව  අතර එයට නිරාවරණය ව  පුද්ගලයන්ට 
දිගුකාලී ව ආපසු හැරවිය න ාහැකි නසෞඛ්‍යමය බලපෑම ඇි නවයි. තවද නමම ඊයම් වැනි නලෝහ පනසහි වාසය 
සේවභාවයට හානි නකනර්. නිපදව  රසායනික ද්‍රවය ජජව අවක්‍රමණයට ලක් න ාව  අතර ඒවා දීර්ඝ කාලයක් 
ිසේනසේ පරිසරය පවි  අතර එමගින් නිරාවරණ අවදා ම් වැඩි නේ. පරිග ක මේ පුවරු වල අසාමා ය නලස 
රසදිය ඇි අතර නුසුදුසු නලස බැහැර කිරීම චර්ම හා ශේවස  නරෝග ඇි කරයි. තවද ඊයම් තුළින් අපවිත්‍ර වූ පානීය 

ජලය සේ ායු පද්ධ්‍ියට බලපා  අතර නමානල් වර්ධ්‍ ය දුර්වල වීම, චර්ම නරෝග, ශ්‍රවණාබාධිත භාවයට සහ රුධිර 
ජසලවල ක්‍රියාකාරිත්වය අඩප  වීමට නහේතු නේ. 
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ශ්‍රී ලංකොතේ විදුත් අපද්‍රව්‍ය කළමෛොකරණය පිළිබඳ ජොතික නීති, තරගුලොසි සහ ප්‍රමිතීන් 
 
ශ්‍රී ලංකානේ ද ඉනලක්නරානික හා උපකරණ ආ ය ය ක්‍රමනයන් ඉහළ ය  අතර එහි ප්‍රිඵලයක් නලස අපද්‍රවය 

විදුලි හා ඉනලක්නරානික් උපකරණ (WEEE - Waste Electrical and Electronic Equipment) විශාල ප්‍රමාණයක් 
ජ  ය නේ. නකනසේනවතත් නමම WEEE ප්‍රිපත්ියක් වශනයන් තවමත් හඳු ානග  න ාමැත. 
 
පරිසර හා පු ර්ජ නීය බලශක්ි අමාතයාංශය 
නමය දිවයිනන් පරිසරය හා සේවභාවික සම්පත් කළම ාකරණය පිළිබඳ ප්‍රිපත්ි සම්පාද ය සඳහා  ම් කර  ලද 
නර්ඛීය අමාතයංශයයි. නමම අමාතයාංශය යටනත් ප්‍රිපත්ි ක්‍රියාත්මක කිරීම සඳහා මධ්‍යම පරිසර අධිකාරිය ඇතුළු 
ආයත  කිහිපයක් නගාඩ ගා ඇත. 
 
මධ්‍යම පරිසර අධිකාරිය 
සංවර්ධ්‍  ක්‍රියාදාමනේ දී පාරිසරික සලකා බැලීම් ඒකාබද්ධ්‍ කිරීම මධ්‍යම පරිසර අධිකාරිය පිහිටුවීනම් මූලික 

පරමාර්ථය විය. 1980 අංක 47 දරණ ජාික පාරිසරික ප නත් විධිවිධ්‍ා  ප්‍රකාරව 1981 දී මධ්‍යම පරිසර අධිකාරිය 
පිහිටුව  ලදී. අන්තරායකර සේවභාවය සැලකිල්ලට ගනිමින් 2008 නපබරවාරි 1 ව  දි  සිට අංක 1534/18 දරණ 
ගැසට් නිනේද ය මගින් සමහර විදුත් අපද්‍රවය අන්තරායකර ගණයට ඇතුළත් කර ඇත. 
 

 

 
 
 

පරිසරයට ව්‍ෛ බලපෑම අව්‍ම කිරීම සඳහො තහොඳම භොවි යන් (Best Practices) 
 
1. අව්‍සොෛ පරිශීලකයො (End User) 
 
නබානහෝ පුද්ගලික නඩසේක්නටාප්ත පරිගණක භාවිතා න ාකර  විට පවා ධ්‍ාව ය ව  අතර අි විශාල විදුලියක් 
 ාසේි නේ. පරිශීලකයින් ඒවා අ වශය නලස අත් න ාහැරිය යුතු ය. නම් සඳහා පහත පියවර අනුගම ය කළ හැක. 

- බල කළමණාකර  අංග සක්‍රීය කිරීම (Power Management) 
- භාවිතා න ාකර  අවසේථාවලදී පරිගණක උදාසී  තත්ත්වයට පත් කිරීම (Hibernation / Sleep) 
- නඩසේක්නටාප්ත පරිගණක වලට වඩා අඩු බලශක්ියක් වැයව  පරිගණක භාවිතා කිරීම 
- අ වශය අවසේථාවලදී පරිගණක ිර ක්‍රියාවිරහිත කිරීමයි 
- අ වශය නලස කඩදාසි මුද්‍රණය කිරීනමන් වැළකී සිටීම 
- මුද්‍රණ කටයුතු සඳහා භාවිතා කර  cardrige සහ laser toner  ැවත පිරවීම. ඒ තුළින් ඒවා පරිසරයට එකතු 
වීම සිදු න ානේ 
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2. ෛැව්‍  භොවි ය 
 
නමහිදී 3R සංකල්පය භාවිතා කළ හැක 
 
Reuse ( ැවත භාවිතය) 
පරිශීලක අවශයතා සපුරන්නන්  ම් පැරණි පරිගණකයක් දිගටම භාවිතා කළ යුතුය. එනසේ  ැතනහාත් ඉවතල  
නිෂේපාද යකින් ක්‍රියාකාරී සංරචක භාවිතා කළ හැකිය. 
 
Refurbish (අලුත්වැඩියා කිරීම) 
ඇතැම් විට පවත් ා පරිගණක අලුත්වැඩියා කිරීනමන්, ඒවා ඉවත් කිරීමකින් නතාරව දිගු කලක් භාවිතා කළ හැක. 
 ව පරිගණකයක් මිලට ගැනීම නවනුවට  වීකරණය කර  ලද දෘඩාංග නවළඳනපානළන් මිලදී ගත හැක. 
 
Recycle (ප්‍රිචක්‍රීකරණය) 
පරිගණක භාවිතා කළ න ාහැකි තත්ත්වයට පත්වූ විට ඒවා පරිසර හිතකාමී ආකාරනයන් නිසි නලස බැහැර කළ 
යුතුය. 
 
 
3. දත්  මධයස්ථොෛ (Data Centers) 
 
අන්තර්ජාල හා නවබ නයදුම්වල අඛ්‍ණ්ඩ ජ ප්‍රියතාවය දත්ත මධ්‍යසේථා  වල නේගවත් වර්ධ්‍ යට නහේතු ව  අතර 
දින න් දි  ඉහළ ය  ඉල්ලුමට සරිල  පරිදි ධ්‍ාරිතාව පුළුල් කර  බව ඔබ නම් ව  විට දනී. පසුගිය දශකය තුල 
විදුලි භාවිතය නදගුණයක් වූ අතර ඉන් වැඩි ප්‍රමාණයක් පැමිණිනේ  ව නසේවා සැපයුම් විශාල සංඛ්‍යාවක් සේථාප ය 
කර  වයාපාරවලිනි. 

-  ව බලශක්ි කාර්යක්ෂම උපකරණ භාවිතා කිරීම 
- සිසිල  අවශයතා අවම කිරීම සඳහා වායු ගල  කළමණාකර ය වැඩි දියුණු කිරීම 
- බලශක්ි කළම ාකරණ මෘදුකාංග සඳහා ආනයෝජ ය කිරීම 
- දත්ත මධ්‍යසේථා  සඳහා පරිසර හිතකාමී සැලසුම් අනුගම ය කිරීම 
- දත්ත මධ්‍යසේථා වල බලශක්ි පරිනභෝජ ය පාල ය කිරීම සඳහා  ව පියවර ගැනීම 
- තුලින් දත්ත මධ්‍යසේථා වල කාර්යක්ෂමතාව වැඩි දියුණු කළ හැක. 

 
 
අථ යකරණය (Virtualization) 
අථතයකරණය යනු දත්ත මධ්‍යසේථා  බලශක්ි පරිනභෝජ ය අඩු කිරීනම් ප්‍රධ්‍ා  

උපාය මාර්ගයකි. නමහිදී එක් නභෞික නසේවාසැපයුම් පරිගණකයක්, බහු අථතය 
නසේවා සැපයුම් පරිගණක සඳහා සත්කාරක නසේවාව සපයයි. නම් තුලින් දත්ත 
මධ්‍යසේථා යකට අවශය බිම් අවකාශය අඩු කරයි. පරිගණක බලය වඩා නහාඳින් 
භාවිතා කර  අතර දත්ත මධ්‍යසේථා නේ බලශක්ි ඉල්ලුම නබනහවින් අඩු කරයි. 
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ත ොරතුරු ආරක්ෂොව්‍ සහ තපෞද්ගලිකත්ව්‍ය (Information Security and Privacy) 
 
නතාරතුරු ආරක්ෂාව යනු දත්ත ආරක්ෂා කරනු ලබ  යාන්ත්‍රණයන් ය. නම්වා නතාරතුරු තාක්ෂණ පද්ධ්‍ි තුළ 

ක්‍රියාත්මක කරනු ලබ  තාක්ෂණික පාල යක් නලස සැලකුවත්, නමමගින් තාක්ෂණික පාල යකට එහා නගාසේ 
සියලු ආකාර වලින් සිදුව  හානි වලින් ආරක්ෂා කිරීම අදහසේ නකනර්. නතාරතුරු ආරක්ෂණයට අදාළ ප්‍රධ්‍ා  
සංකල්ප තු ක් හඳු ා ගත හැක. 
1. රහසයභාවය 
එ ම් අ වසර ප්‍රනේශයන් (Unauthorized Access) ඇතුළු සියලු ආකාර වලින් දත්ත ආරක්ෂා කිරීමයි.  අ වසර 
ප්‍රනේශය යනු පද්ධ්‍ියට අනුබද්ධ්‍ න ාව  පාර්ශව විසින් පද්ධ්‍ිය නවත ප්‍රනේශ වීමයි. නමය කිසියම් අපරාධ්‍මය 
ක්‍රියාවක් සිදු කිරීම නහෝ දත්ත නසාරකම් කිරීම නහෝ පිටපත් කිරීම ය ාදී සඳහා සිදුවිය හැක. 
 
2. අඛ්‍ණ්ඩතාව 
එ ම් නතාරතුරු තාක්ෂණ පද්ධ්‍ි තුළ නිවැරදි බව සහික කිරීමයි. එ ම් පද්ධ්‍ි නිර්මාපකයන් සහ 

කළම ාකරුවන් විසින් පද්ධ්‍ිය තුළ පාල යන් ක්‍රියාවට  ංව  අතර, පරිශීලකයන් දත්ත නිවැරදිව ඇතුලත් කර 
සැකසීම සහ ගැටුම්කාරී දත්ත නකාටසේ හඳු ානග  විසඳා ඇි බවයි. අවසර ලත් පරිශීලකයන්ට පමණක් දත්ත 
නගානු නව සේ කිරීමට නග  යාමට නහෝ මකා දැමීමට අවසර දීනමන් අඛ්‍ණ්ඩතාව ආරක්ෂා කර ගත හැක. එනමන්ම 
අඛ්‍ණ්ඩත්වනයන් යුතු දත්ත මත විශේවාසය තබා තීරණ ගැනීම සිදු කළ හැක. 
 
3. උපනයෝජයතාව 
එ ම් අවශය විනටක දත්ත ලබා ගත හැකි බවත් නතාරතුරු තාක්ෂණ පද්ධ්‍ි විශේවසනීයව ක්‍රියාත්මක ව  බවත් 

සහික කිරීමයි. නම් සඳහා පරීක්ෂණ නගන් විසින් නිිපතා දත්ත උපසේථ කිරීම (Backup) සිදුකළ යුතු අතර එය 
සහික කිරීම ද සිදුවිය යුතුය. 
 
 
ත ොරතුරු  ොක්ෂණ පද්ධති ව්‍ලට එල්ල විය හැකි  ර්ජෛ 
 

▪ අනිෂේට මෘදුකාංග (Malware) 
▪ ඔත්තු මෘදුකාංග (Spyware) 
▪ යතුරු නලාගර්සේ (Key Loggers) 
▪ පරිශීලක දත්ත නසාරකම් කිරීම සඳහන් නිර්මාණය කර ඇි තතුබෑම් (Phishing) සහ ඉලක්ක ගත වංචා 
(Targeted Scams) 

▪ නීතයානුකූල ප්‍රනේශයක් ඇි අනයකු හිතාමතාම අනිසි නලස භාවිතා කිරීම 
 
තවද මීට අමතරව සේවභාවික විපත්, විදුලිය බිඳවැටීම නහෝ අසේථා ගත වූ නතාරතුරු තාක්ෂණික සම්පත් වැනි 
අ නප්තක්ිත නහෝ අහඹු සිදුවීම් වලින් නතාරතුරු පද්ධ්‍ි ආරක්ෂා කළ යුතුය. 
 
 
 
පුද්ගලිකත්ව්‍ය (Privacy) 
පුද්ගලිකත්වය යනු පුද්ගලනයකුට ඔහුනග් නහෝ ඇයනග් දත්ත පාල ය 

කිරීමට ඇි අයිිය සහ එම දත්ත එක්ැසේ කර , භාවිතා කර  හා 
නබදා ගන් ා ආකාරනයන් නියම කිරීමට ඇි අයිියයි. 
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ත ොරතුරු  ොක්ෂණ හො ත ොරතුරු පද්ධති සම්බන්ධ ශ්‍රී ලංකොතේ නීති හො තරගුලොසි 
 
2003 අංක 36 දරණ බුද්ිමය තද්පල පෛ  
ප්‍රධ්‍ා  පරමාර්ථය වන්නන් නප්තටන් බලපත්‍ර, නවළඳ ලකුණු, නවළඳ ාම වැනි බුද්ධිමය නද්පළ ආරක්ෂා කිරීමයි. 
නමම නීිය යටනත් ජාික බුද්ධිමය නද්පල කාර්යාංශය (NIPO - National Intellectual Property Office) පිහිටුව  
ලදී. 
 
 
2003 අංක 27 දරෛ ත ොරතුරු හො සන්නිතේදෛ  ොක්ෂණ පෛ  
නමම ප ත යටනත් ශ්‍රී ලංකා නතාරතුරු හා සන්නිනේද  තාක්ෂණ 

ඒජන්සිය (ICTA - Information and Communication Technology 
Agency) පිහිටුවනු ලැබීය. නමම ප ත යටනත් රජනේ සහ නපෞද්ගලික 
අංශනේ උපායමාර්ග හා වැඩසටහන් සම්පාද ය කිරීමට හා ක්‍රියාත්මක 
කිරීමට නතාරතුරු හා සන්නිනේද  තාක්ෂණ අධිකාරියට බලය ලබාදී ඇත. 
තවද නම් යටනත් යටිතල පහසුකම් නිර්මාණය කිරීමට සහ විදුත් රාජය 
නසේවා සේථාපිත කිරීමට කටයුතු සම්පාද ය කරමින් පවතී. 
 
 
2005 අංක 28 දරණ තගවීම් නිෂ්කොශෛ හො නිරවුල්කරණ පද්ධති පෛ  

- නගවීම් නිෂේකාශ  සහ නිරවුල්කරණ පද්ධ්‍ි නියාම ය හා අධීක්ෂණය 
- මහ බැංකුනේ පවත්වානග  යනු ලබ  සුරකුම්පත් ගිණුම් වල සුරකුම්පත් තැන්පත් කිරීම සඳහා ආරක්ෂාව 
සැපයීම 

- මුදල් නසේවා සපයන් න් නියාම ය සහ අධීක්ෂණය 
- විදුත් නචක් පත් ඉදිරිපත් කිරීම සඳහා පහසුකම් සැපයීම 

 
 
2006 අංක 19 දරෛ විදුත් ගනුතදනු පෛ  
නමම ප ත පද ම් වී ඇත්නත් එක්සත් ජාතීන්නග් ජාතයන්තර නවළඳ නීිය පිළිබඳ නකාමිසම (UNCITRAL) මගින් 
ඉනලක්නරානික වාණිජ පිළිබඳ ආදර්ශ නීිය සහ ඉනලක්නරානික අත්සන් පිළිබඳ ආදර්ශ නීිය විසින් පිහිටුව  
ලද ප්‍රමිතීන් මතය. නමහි අරමුණු පහත පරිදි නේ. 

- ජදනික බාධ්‍ක ඉවත්කර  යි ටික නිශේිත භාවයක් ඇි කර ගනිමින් නද්ශීය හා ජාතයන්තර විදුත් 
වාණිජය පහසුකම් සැලසීම 

- විශේවසනීය ඉනලක්නරානික වාණිජය භාවිතා කිරීම දිරිමත් කිරීම 
- ලිපි නල්ඛ්‍  හා ගිවිසුම්, විදුත් ක්‍රමයට පවත්වානග  යාම සඳහා පහසුකම් සැලසීම 

 
 
2006 අංක 30 දරණ තගවීම් උපකරණ ව්‍ංචො පෛ  
නමමගින් අ වසර නහෝ වයාජ නගවීම් උපකරණ සන්තකනේ තබා ගැනීම සහ භාවිතා කිරීම වැලැක්වීමට, ඒ හා 
සම්බන්ධ්‍ව වැරදි වැලැක්වීමටත්, නීතයානුකූලව නිකුත් කර  එවැනි නගවීම් උපකරණ භාවිතා කර  පුද්ගලයින් 
ආරක්ෂා කිරීමටත් උපකාරී නේ. 
 
 
2007 අංක 24 දරෛ පරිගණක අපරොධ පෛ  
නමම ප නත් පද ම වනුනේ පරිගණකයක්, පරිගණක වැඩසටහ ක්, දත්ත නහෝ නතාරතුරු නවත නීතයානුකූල 
නීතයනුකූල න ාව  අන්දමින් ප්‍රනේශවීම අපරාධ්‍යක් නලස හඳු ා ගැනීමයි. අධිකාරී බලයක් න ාමැිව 
අ වසරනයන් දත්ත නව සේ කිරීම නහෝ මකා දැමීම නමම ප ත අනුව වරදක් ව  අතර අධිකාරි බලය සහිත 
පුද්ගලයකුට ප්‍රනේශය අත්කර ගැනීම වැළැක්වීම පිණිස පරිගණකය වැඩසටහන් සකසේ කිරීමද වරදකි. 
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2016 අංක 12 දරණ ත ොරතුරු දැෛගැනීතම් අයිතිය පිළිබඳ පෛ  
නමමගින් නතාරතුරු ලබා ලබාගැනීනම් අයිිය සහික කර  අතර නතාරතුරු ලබා ලබා ගැනීනම් අයිියට 
බලපෑමක් ඇි කරමින් රාජය බලධ්‍ාරීන් තුල විනිවිදභාවය සහ වගවීම පිළිබඳ සංසේකෘියක් නපෝෂණය කිරීනම් 
අවශයතාවයක් පවි  අතර එමගින් සමාජය ප්‍රවර්ධ්‍ ය කරනු ලැනබ. 
 
 
2017 අංක 25 දරණ විදුත් ගනුතදනු (සංතශෝධෛ) පෛ  
නමමඟින් ශ්‍රී ලංකානේ දත්ත පණිවිඩ, විදුත් නල්ඛ්‍ , විදුත් වාර්තා සහ නව ත් සන්නිනේද යන් විවිධ්‍ 
සේවරූපනයන් හඳු ාගැනීම, සහික කිරීනම් අධිකාරයක් පත් කිරීම සහ සහික කිරීනම් නසේවා සපයන් න් සඳහා 
බලපත්‍ර ලබා දීම සහ බලය පැවරීම සඳහා පහසුකම් සහ විධිවිධ්‍ා  සලසයි. එ ම් නමම ප ත මගින් අපරාධ්‍ වල දී 
සාක්ි නලස විදුත් ක්‍රමයට පවි  ඕ ෑම නදයක් හඳු ාගැනීම ආරම්භ විය. 
 
 
 
 

සයිබර් ආරක්ෂොව්‍ (Cyber Security) 
 
සයිබර් ආරක්ෂාව යනුනවන් හඳුන්වන්නන් දත්ත, පරිගණක නහෝ ජංගම උපාංග වලට එල්ල ව  ප්‍රහාරයකින් 
ඇිව  බාධ්‍ාවන් වළක්වා ගැනීමට නහෝ අවම කිරීමට ගන් ා ආරක්ෂාවන් සඳහා ව   ාමයයි. එබැවින් නමවැනි 
ආරක්ෂණ ක්‍රමනේද හරහා රහසයභාවය හා නපෞද්ගලිකත්වය ආරක්ෂා කිරීම පමණක් න ාව දත්ත ලබාගැනීනම් 
හැකියාව සහ අඛ්‍ණ්ඩතාව ද ආවරණය කරයි. විනශේෂනයන් ආයත  වල ආරක්ෂක පියවර ක්‍රියාත්මක කරන්නන් 
නකනසේද යන්  පිළිබඳව එහි සියලු කාර්ය මණ්ඩලය දැනුවත් කළ යුතුය. 
 
මාර්ගගත ආරක්ෂාව වැඩි දියුණු කිරීම සඳහා ගතහැකි පියවර කීපයකි. 
 
1. සහාය න ාදක්ව  මෘදුකාංග භාවිතා කිරීනමන් ඉවත් වීම. 
නමනහයුම් පද්ධ්‍ි ඇතුළු නබානහාමයක් මෘදුකාංග සදහා කිසියම් කාලයකට පසුව මෘදුකාංග නිර්මාණකරුවන් 

විසින් සහය දැක්වීම  වතා දමනු ලබයි. (උදාහරණ වශනයන් නම් ව  විට Microsoft ආයත ය Windows 7 හා 
ඊට නපර පැමිණි නමනහයුම් පද්ධ්‍ි සඳහා සහාය දැක්වීම  වතා ඇත) නමනලස සහාය දැක්වීම අවසන් වූවත් එකී 
මෘදුකාංග දිගටම භාවිතා කළ හැකි  මුත් යාවත්කාලී  වීමක් සිදු න ාව  නිසා ආරක්ෂාව සම්බන්ධ්‍නයන් ගැටලු 
පවතී. එවැනි මෘදුකාංග ඔසේනසේ සයිබර් ප්‍රහාර වලට නගාදුරු වීනම් වැඩි හැකියාවක් පවතී. 
 
 
2. සෑමවිටම මෘදුකාංග සහ නයදුම් යාවත්කාලී  කිරීම 
 
 
3. ප්‍රි-වයිරස මෘදුකාංග (Antivirus Software) සේථාප ය කිරීම සහ යාවත්කාලී  කිරීම. 
පරිගණක, ටැබලට් සහ ජංගම දුරකථ  වල ප්‍රි වයිරස මෘදුකාංග සේථාප ය කිරීනමන් ඉහත සඳහන් කරලා ද 
අනිෂේට මෘදුකාංග වලින් ආරක්ෂාව ලබා ගත හැක. නම්වා නිරන්තරනයන් යාවත්කාලී  කිරීම ඉතා වැදගත් නේ. 
 
 
4. ශක්ිමත් මුරපද භාවිතා කිරීම 
එ ම් මුරපද  මතක තබා ගැනීම පහසු විය යුතු අතර අනුමා  කිරීමට අපහසු විය යුතුය. එනමන්ම බැංකු ගිණුම් 

ය ාදිය සඳහා ද්වී සාධ්‍ක සතයාප ය (Two-Factor Authentication) භාවිතා කළ හැක. ඉන් අදහසේ කරනු 
ලබන්නන් මුරපදය පමණක් ඇතුළත් කිරීනමන් ගිණුමට ප්‍රනේශ විය න ාහැකි අතර, ඇඟිලි සලකුණක්, ප්‍රශේ යකට 
පිළිතුරු සැපයීමක් නහෝ පරිශීලකයානග් ජංගම උපාංගය ට යව  ලද නක්තයක් ඇතුලත් කිරීම හරහා ප්‍රනේශය 
සකසා දීමයි. 
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5. සැක සහිත ඊනම්ල් මැකීම සහ න ාදන් ා ඇමුණුම් (Attachments) නහෝ සබැඳි (Links) වලට ප්‍රනේශ වීනමන් 
වැළකීම. 
 
 
6. දත්ත නිරන්තරනයන් උපසේථ කිරීම 
එවිට පරිගණකයට නහෝ පරිගණක පද්ධ්‍ියට කිසියම් හානියක් සිදු වුවනහාත් දත්ත නව ත් සේථා යක පවි  
බැවින් ආරක්ෂාව සැපනේ. 
 
 
7. සයිබර් දැනුවත් වීමට කාර්ය මණ්ඩලය පුහුණු කිරීම  
එ ම් ඉහත ක්‍රියාමාර්ග පිළිබඳව ආයත යක නසේවකයන් දැනුවත් කිරීම හා පුහුණු කිරීම සිදු කළ යුතුය. 
 
 
 
 
 
-----------------------------------------------------------------  END  --------------------------------------------------------------- 


